Grandes ECPEs

Impacto en el nivel de poelparallgencalics
NUmero Variable Indicador Tipo de Respuesta | Opciones de respuesta P vt Empresas alguna Opciones sugeridas
Grandes | evidencia?
1 Plan de PDP B R R dEes Dicotémica SilNo S| 1 NO
personales?
a. Datos identificatorios
b. Datos vinculados al
estado civil y
caracteristicas personales
c. Datos de circunstancias
sociales
¢ Cudles son las categorias de d. Datos académicos y
2 Plan de PDP datos personales tratados por su | Respuesta multiple profesionales Sl 1 NO
organizacion? e. Laborales y seguridad
social
f. Datos comerciales,
econémicos Y financieros
g. Datos relativos a la
salud
h. Otros
a. Responsable de
¢ Qué rol desempefia la tratamiento
3 Plan de PDP organizacion en el tratamiento de Respuesta Unica b. Encargado de SI 1 NO
datos personales? tratamiento
¢. Ambos
En el caso de contratar a un
encargado de tratamiento, ¢ cuenta a. Si
4 Plan de PDP €OoNn un convenio marco que Respuesta tnica b. No NO NO NO
contenga una clausula de c. No Aplica
proteccion de datos personales?
5 Plan de PDP ¢La organizacién tiene un plan de Dicotomica SilNo si 2 NO
proteccion de datos personales?
¢ Ese plan de Proteccion de Datos
6 Plan de PDP Personales se encuentra Dicotémica Si/No SI 2 Sl
documentado?
¢ Su organizacion posee manuales o
7 EEncprpe  ||PEHEES liEiEs G pessiilEe Dicotémica SilNo NO NO NO
que indiquen el correcto tratamiento
de datos personales?
A lo hora de decidir sobre el
8 Plande ppp | tratamiento de datos arealizar, esul by ismica SilNo sl 1 NO
organizacion determina el plazo de
conservacion?
¢El plazo de conservacion tiene en
9 Plan de PDP cuenta la finalidad y el riesgo del Dicotomica Si/No NO NO NO
tratamiento?
Cuando existe una obligacion legal
para conservar los datos luego de
10 Plan de PDP cumplida su finalidad, ¢su Dicotémica Si/No NO NO NO
organizacion limita el tratamiento de
los mismos?
11 FEcRrEp || @S CREED {E (s (i Dicotomica Si/No si 1 si
de privacidad?
12 Plan de PDP ¢la politica de privacidad esta Dicotémica SilNo NO NO NO
publicada en su sitio web?
¢ Se le informa a los titulares la L .
13 Plan de PDP " Dicotomica Si/No NO NO NO
categoria de los datos tratados?
¢La politica de privacidad informa
14 Plan de PDP los derechos que tienen los titulares Dicotémica Si/No NO NO NO
de los datos?
¢ Se brinda informacién sobre la
15 Plan de PDP finalidad o finalidades del Dicotémica Si/No NO NO NO
tratamiento de datos personales?
16 Plan de PDP GREIEC] FEHD ED CarsEREE e Dicotémica SilNo NO NO NO

de la informacién tratada?
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¢Se informa a los titulares de los
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17 Plan de PDP datos si se realizan cesion de datos Dicotémica Si/No NO NO NO
personales?
¢ Se informa a los titulares de los
18 Plan de PDP TERD 83 (T TS EIETEEe Dicotémica SilNo NO NO NO
internacionales de datos
personales?
¢Se le indica a las y los titulares
19 Plan de PDP como realizar una denuncia en caso Dicotémica Si/No NO NO NO
de que se vulneren sus derechos?
¢Se le informa al titular las
20 Plan de PDP posibilidad de revocar el Dicotémica Si/No NO NO NO
consentimiento?
21 Plan de PDP &2 HEED (S MEERES 62 Dicotémica SilNo NO NO NO
seguridad?
PP Dentro de su organizacién ¢han
22 Evall_Jamon £ podido identificar las bases de Dicotémica Si/No SI 1 Sl
rnesgo datos personales existentes?
., Dentro de la organizacion ¢ existe
23 Evalqacmn L un documento que identifique el Dicotémica Si/No NO NO NO
nesgo flujo de los datos personales?
R ¢ Se realiza tratamiento de datos
24 EvaIL_JaC|0n i sensibles dentro de la Dicotémica Si/No Sl 1 NO
nesgo organizacion?
a. Etnicos
b. Convicciones religiosas,
filoséficas y morales
c. Afiliacion sindical u
opiniones politicas
25 Evalgamon de g,Que tipo de datos sen§|bles se S T 2 d.Datos relativos a la NO NO NO
riesgo incluyen en el tratamiento? salud
e. Discapacidad
f. Preferencia u orientacion
sexual
g. Datos Genéticos
h. Datos Biométricos
a. Encriptacion
ha . . - b. Acceso restringido
Evaluacién ; - :
26 2 gac inils |l sl de ey Lilln Respuesta mdltiple | c. Monitoreo de acceso NO NO NO
riesgo para salvaguardar estos datos? A
d. Anonimizacién
e. Otros
a. Consentimiento
b. Fuentes de acceso
publico e irrestricto
c. Funciones propias en el
ejercicio del Estado
d. Obligacion legal
e. Lista de datos del art. 5
inc. 2C de la Ley 25326
f. El cumplimiento de una
¢De qué modo se encuentra relacién contractual o
27 Evalqacmn de legitimada la organizacion para Resmyesiamilli medidas precontractuales sl 1 NO
riesgo realizar el tratamiento de datos g. Operaciones que
personales? realicen las entidades
financieras y de las
informaciones que reciban
de sus clientes conforme
las disposiciones del
articulo 39 de la Ley
21.526
h. Salvaguardar la vida de
la persona titular
i. Interés legitimo
28 EvalgaCIon de ¢Su organizacion realiza cesiones Dicotémica SilNo si 1 NO
riesgo de datos personales?
29 Evalgacmn de '(;La's'cesmnes se encuentran Dicotémica SiNo NO NO NO
riesgo identificadas y documentadas?
> ¢Cuenta con contratos y/o
30 Evall.JaCIOn €e convenios que enmarcan estas Dicotomica Si/No NO NO SI
HIES00 cesiones?
" o . . a. Proteccién de Datos
Evaluacién ; -
31 sl oz UL 0 G GEVEES CRIIRIAT Respuesta mdltiple Personales NO NO NO

riesgo

estos contratos o convenios?

b. Confidencialidad
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Evaluacion de

¢ Realiza transferencias

32 . internacionales de datos Dicotémica Si/No Sl 1 NO
resgo personales?
a. Paises con niveles de
legislacién adecuada;
b. Colaboracién judicial
internacional
c. Intercambio de datos
de caracter médico
d. Transferencias
¢ Qué mecanismos utilizan para bancarias y bursatiles
Evaluacion de realizar transferencias - e. Tratados
33 - . - Respuesta mdltiple . Ny NO NO NO
riesgo internacionales de datos internacionales
personales? f. Cooperacion
internacional contra el
crimen organizado
g. Clausulas
contractuales modelo
h. Normas corporativas
vinculantes
i. Certificaciones
Evaluacién de g izacion utili ici Lo .
34 . JLa orgaplzalmon utiliza servicios de D SilNo si 1 NO
riesgo alojamiento en la nube?
Evaluacién - - 4 - . i
35 a L.lac €2 ¢ QUué tipo de servicios utiliza? Respuesta maltiple a NaC|oanes NO NO NO
riesgo b. Extranjeros
- . - a. Nubes Publica
Evaluacioén de ; Qué tipo de servicios de nube - .
36 - CQuutiIirz)a SE; anizaciéen’) Respuesta Unica b. Nubes Privada NO NO NO
MESYY g : c. Nubes Hibrida
- ;,Cuenta con un acuerdo, contrato o
Evaluaciéon de | ¢ - h R o :
37 - cualquier otro instrumento juridico Dicotomica Si/No NO NO NO
nesgo para la prestacion de servicio?
En caso afirmativo, ¢ el acuerdo,
38 EvaIL_Jacmn de contrato o instrumento juridico Dicotémica SiNo NO NO NO
riesgo cuenta con una clausula de
proteccion de datos personales?
a. Se ha verificado que
quien preste el servicio
redne las garantias
suficientes para realizar el
tratamiento
b. Quien presta el servicio
se ha comprometido a
respetar la seguridad de
Evaluacién de ;La clausula contiene algun I - |
39 : cLaclausulaicontienelalgunaldeliasific . - ostoimitinle Mmoo NO NO NO
riesgo siguientes previsiones? c. Quien presta el servicio
s6lo realizara tratamientos
encomendados por el
responsable y para las
finalidades pactadas
d. Se ha pactado el
destino de los datos
personales al finalizar el
contrato
Ra . El acuerdo, contrato o instrumento
Evaluacion de |2 > "= o o :
40 - juridico utilizado especifica la Dicotomica Si/No NO NO NO
MESYY existencia de subcontrataciones?
Evaluacién de ; rganizacion notifica | N )
41 - e azaculionicalas Dicotémica Si/No NO NO NO
riesgo brechas o incidentes de seguridad?
a. Se notifica a la
» ;A quienes esta dirigida la Autoridad de Aplicacion
Evaluacion de S = - -
42 . notificacion del incidente de Respuesta mdltiple b. Se notifica a los NO NO NO
M seguridad detectado? titulares de los datos
personales
Evaluacion ; izacion ti i Lo )
23 al gac on de &Su or.ga.nlzacmn tiene reglstro de Dicotémica SilNo NO NO NO
riesgo los incidentes de seguridad?
o ;,Su organizacion implementa
Evaluacion de o S o '
44 - medidas de mitigacion ante estos Dicotomica Si/No SI 1 NO
M=y incidentes?
iz ;, Podria mencionar las medidas de
Evaluacionde | ¢ A ) ) )
45 - mitigacion que realiza su Texto abierto Texto abierto NO NO Sl
e organizacion?
e ; La organizacion realiza
Evaluacion de o . o :
46 evaluaciones de impacto en la Dicotomica Si/No SI 3 Sl

riesgo

proteccion de datos personales?
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Evaluacion de

¢Cuéando se implementé la
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a. Antes del tratamiento
de datos

o riesgo evaluacion de impacto? ResEsi M b. Con posterioridad al Mg O N2
tratamiento de datos
La evaluacién de impacto, ¢arrojo laj
8 Evalgamon de existencia fie potenciales riesgos a D SilNo NO NO NO
riesgo los que estan expuestos los titulares
de los datos?
iz ¢ Se han adoptado medidas para
49 Evalgamon e mitigar los riesgos revelados en la Dicotémica Si/No NO NO NO
rnesgo evaluacion de impacto?
fiven &b Breeaatan ¢ Existe en su organizacién un area
50 o persona designada en materia de Dicotémica Si/No S| 2 Sl
de Datos -
proteccion de datos personales?
a. Se cred un area de
integridad/integridad
sostenible
b. Se cred un area de
datos personales
c. Se asigno la
Area de Proteccion ;,Coémo se asigno la iesppresalldk] & u aee
51 ¢ is19 Respuesta Unica existente NO NO NO
de Datos responsabilidad? o
d. Se asigno la
responsabilidad a una
persona
e. Se constituyé un cuerpo
colegiado
f. Se contrato un servicio
especializado externo
A " Si se asign6 a una persona ¢ lo
52 | AreadeProteccion | oo bajo la figura de delegado de Dicotémica SilNo sl 2 s
de Datos .
proteccion de datos personales?
Si la responsabilidad recae sobre un
53 Area de Proteccion | érgano colegiado, ¢ esta integrado Bistniiea SilNo NO NO NO
de Datos por alguna persona de la Alta
Direccién?
a. Sistemas/Inférmatica
b. Tecnologia/Desarrollo
c. Legales/Juridicos
d. RRHH
Area de Proteccion ¢ Existe interaccion fluida con e e. Mesa de
= de Datos alguna de las siguientes areas? RespuEsE i entradas/Atencion al Mo NE Mg
cliente
f. Contable
g. Otros
h. Ninguna
Area de Proteccién | ¢Cémo es la interaccién con otras & (AYEhE AL RITECE
55 ¢ . Respuesta maltiple b. Capacitacion NO NO NO
de Datos areas? Ny -
c. Contingencias
¢ Su organizacion tiene presupuesto
A L. asignado para la implementacién de
56 (A2 D [PIECEE la/s politica/s de proteccion de Dicotémica Si/No NO NO NO
de Datos I
datos personales? Sin incluir
salarios.
Quienes se desempefian como
responsables del Plan de
57 Area de Proteccion Proteccion de Datos Per's'onales Dicotémica SilNo NO NO NO
de Datos ¢cuentan con formacién y
experiencia comprobable en la
materia?
¢El plan de proteccion de datos
58 Area de Proteccion | personales contempla la proteccion Dicotémica SilNo NO NO NO
de Datos de datos personales de los
integrantes de la organizacion?
¢La organizacion realiza convenios
59 Area de Proteccion | especificos de confidencialidad con Dicotémica SilNo NO NO NO
de Datos el personal que accede al contenido
de las bases de datos?
A ” ¢La organizacion adopta medidas
60 (e D [Pl para garantizar la seguridad de los Dicotémica Si/No Sl 1 Sl

de Datos

datos personales que trata?
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Area de Proteccion

¢ Qué medidas toma su
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a. Cifrado de
comunicacion
b. Utilizacion de
certificados digitales
seguros y validados
c. Gestion de acceso a los
sistemas y autorizaciones
d. Segmentacion fisica y
logistica de la red

61 organizacion para garantizar la Respuesta maltiple - NO NO NO
de Datos N e. Segmentacion de roles,
seguridad de los datos personales? N .
perfiles y permisos
f. Monitoreo de
actividades de tratamiento
g. Documentacion de los
procesos
h. Copias de respaldo y
proceso de recuperacion
i. Otros
En el caso de contar con un Plan de
62 Compromlso lc!e la Protgcmon de Datos Personales sel D SilNo si 3 NO
Alta Direccion mismo fue aprobado por la Alta
Direccién?
Compromiso de la ¢La politica estratégica de la
63 pron . organizacién cuenta con un capitulo Dicotémica Si/No Sl 3 Sl
Alta Direccion ”
de proteccion de datos personales?
¢Los roles y las responsabilidades
Compromiso de la | del area o persona encargada del L .
2 Alta Direccion Plan de PDP estan definidos por la RCoiEs SUNC = g Mo
Alta Direccién?
El &rea o persona encargada del
65 Compromlso lc’le la Plan de P_DP, g,depeInQe o tl_ene Bistnii SilNo S| 3 NO
Alta Direccion acceso directo al maximo nivel
jerarquico?
¢El &rea o persona encargada del
66 Compromiso de la Plan de PDP participa de las Bistnii SilNo si 3 NO

Alta Direccion

reuniones de planificacion
estratégica?
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Canal de
Comunicacién

Canal de
Comunicacién

Canal de
Comunicacién

Canal de
Comunicacién

Canal de
Comunicacién
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a. Correo Electrénico
¢Qué tipo de canales estan Respuesta miltiple b. Teléfono
habilitados c. Formulario Web
d. Otro

¢ Esos procedimientos estan D
documentados?
Quien recibe la solicitud, ¢se
encuentra capacitada en materia de Bl
privacidad y proteccion de datos
personales?
Quien recibe la solicitud, ¢la redirige
al area/persona responsable de Bl
proteccion de datos a los fines de
su tramitacion?
¢ El area/persona responsable de
proteccion de datos realiza una Di .
) L icotéomica
evaluacion de admisibilidad del
reclamo?
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